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Allgemeines

Allgemeines

Lizenzvereinba-
rung

Sicherheitsan-
forderungen

CENTRUM = Fronius Central User Management

CENTRUM ist eine Server-basierte Anwendung, die zentral die Benutzereinstel-
lungen mehrerer angeschlossener Schweifisysteme in einer Datenbank verwaltet.
Die hierfur erforderliche Hardware oder VM-Konfiguration hangt von der Anzahl
der zu verwalteten Gerate ab.

Der Anwender ist fiir den Betrieb der Hardware oder VM, fir die Konfiguration,
Lizenzierung und Wartung des empfohlenen Betriebssystems verantwortlich.

Es ist nicht vorgesehen, CENTRUM auf einem einzelnen Desktop-Rechner oder
System-PC zu installieren und zu betreiben, beispielsweise in der Produktions-
halle.

Um einen reibungslosen Betrieb zu gewahrleisten, sollte das Einrichten des Ser-
vers (Hardware oder VM), die Konzeption der Netzwerk-Infrastruktur und die Ad-
ministrierung nur von der IT-Abteilung des Anwenders durchgefiihrt werden.

Immer die Lizenzvereinbarung beachten.

Die Lizenzvereinbarung ist zu finden unter:
https://www.fronius.com/en/welding-technology/terms-conditions-centrum

Stets die Vertraulichkeit und Integritédt der Daten gewahrleisten. Hierflr wie
folgt vorgehen:

Das Hostsystem und die Datensicherung (Backups) vor unerlaubtem Zugriff
schitzen

|z| HTTPS verwenden



Systemanforderungen

Systemanforde- Physische Hardware:
rungen - Server

Prozessor (CPU)

Quad Core 1,2 GHz

Arbeitsspeicher (RAM)

mindestens 4 GB (abhangig vom Be-
triebssystem und den verbundenen
Schweillsystemen)

Grafik Integrierte Grafikeinheit
Netzwerk Gigabit Ethernet
Speicher mindestens 50 GB SSD

Virtual Machine (VM)

Prozessor (CPU)

4 Kerne

Arbeitsspeicher (RAM)

mindestens 4 GB (abhangig vom Be-
triebssystem und den verbundenen
Schweiflsystemen)

Grafik Standard-Grafikadapter
Netzwerk Gigabit Ethernet
Speicher mindestens 100 GB SCSI (siehe nach-
folgende Tabelle)
Speicher:

Die bendtigte Speichergrofie ist abhdngig von der Anzahl angeschlossener
Schweif’systeme und der Anzahl der Benutzer. Die Tabelle zeigt die jeweils emp-
fohlene Speichergroéfie fur Standardinstallationen.

Verwendete Schweifisysteme / Benut- Speichergrofie
zer

5/10 50 GB

50/ 50 55 GB

100/ 100 60 GB

300/ 300 80 GB

500 / 500 100 GB




Unterstiitzte Betriebssysteme:
Das Central User Management wird als Docker-Image verteilt. Das Docker-Image
kann mit einem der nachfolgenden Betriebssysteme verwendet werden.

Linux Servers
Distributionen wie: Debian, Ubuntu, Alpine Linux, Container Linux, RancherOS,
Atomic Host, Boot2Docker, Ubuntu Core

Zusatzlich zu den oben angeflihrten Distributionen kdnnen auch weitere Linux-
Distributionen verwendet werden, wenn diese die Docker-Anforderungen
erfullen.

Microsoft Windows Server 2019
Mit aktivierter Docker-Umgebung um den Docker-Container auszufihren.

Weitere Informationen unter:

https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-
start/set-up-environment?tabs=Windows-Server

Microsoft Windows Server 2022
Mit aktivierter Docker-Umgebung um den Docker-Container auszufihren.

Weitere Informationen unter:

https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-
start/set-up-environment?tabs=Windows-Server

Systemanforde- Die nachfolgenden Ports und Dienste werden von den jeweiligen Schweifisyste-
rungen - Firewall men verwendet fir:
und Netzwerk - die Verbindung zum Central User Management

- die Konfiguration und Verwaltung der Schweifisysteme

Fir den ein- und ausgehenden Datenverkehr eine ordnungsgemafie Firewall- und
Netzwerk-Konfiguration sicherstellen.

Verbindung von den Schweif3systemen zu CENTRUM:

Ziel-Server TCP

Central User Management 4711

Verbindung vom Anwender-PC zu CENTRUM:

Dienst TCP
HTTP 80
HTTPS (empfohlen) un3



https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server
https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server
https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server
https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server

Empfohlene

Webbrowser Version
Webbrowser

Google Chrome 80.0.3987.149

Mozilla Firefox 74.0

Microsoft Edge 101.0.1210.53

WICHTIG! Aus Funktions- und Sicherheitsgriinden die neuesten Versionen der
empfohlenen Browser verwenden.



CENTRUM installieren und aktivieren

Docker Engine E' Docker Engine herunterladen und installieren
installieren und
starten Link zu den Docker Engine Installationsanleitungen:

https://docs.docker.com/engine/install/

Fir die Installation von Docker Engine auf einem Windows Server wird fol-
gende Anleitung empfohlen:

https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-
start/set-up-environment?tabs=Windows-Server

Server starten Um den Central User Management-Server zu starten, muss zuerst ein Container
fur das Central User Management angelegt werden.

Der Container greift auf ein definiertes Docker-Volume zu. Das Docker-Volume
wird benétigt, um die Datenbank unabhangig vom Container zu speichern und
dadurch Server-Updates ohne Datenverlust durchfiihren zu kénnen.

Der Container verwendet eine HTTPS-Verbindung, um die gréofitmaogliche Sicher-
heit bei der Kommunikation zwischen Server und Anwender zu gewahrleisten.

Fur die Verwendung von HTTPS das PFX- oder P12-Zertifikat wie nachfolgend
beschrieben in den Container kopieren:

Alle nachfolgenden Befehle in der Shell des Betriebssystemes ausfihren.

Den nachfolgenden Befehl zur Anmeldung in der Registry des Central User
Management ausfihren:

docker login registry.pw.fronius.com --username 9432fea2-51d0-4450-
a255-702bbe79d2be --password 6f7bdasg1-b0a2-48f3-b6a2-bbbb8ce754f4

E' Den nachfolgenden Befehl ausfihren, um den Container zu erstellen:

docker create --name centrum -p <https-port>:443 -p 4711:4711 -v
centrum-data:/<Container-Data-Folder-Path> -e ASPNETCORE
_URLS="https://+;http://+" -e ASPNETCORE_HTTPS_PORT=
<https-port>-e ASPNETCORE_Kestrel__Certificates__Default__
Password=<Certificate-Password> -e ASPNETCORE_Kestrel__
Certificates__Default__Path=<Certificate-Path-In-Container> --
restart=always registry.pw.fronius.com/centrum

Erklarung des Befehls:

<https-port>

der Port, Uber den die Website des Central User Management erreichbar ist - im-
mer den Port 443 auswahlen, da dieser Port auch bei den Schweifdsystemen hin-
terlegt ist und dort nicht verandert werden kann

-p 4711:4711
ein Port-Mapping, welches fur die Verbindung zu den Schweifdsystemen bendtigt
wird



https://docs.docker.com/install/overview/
https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server
https://docs.microsoft.com/en-us/virtualization/windowscontainers/quick-start/set-up-environment?tabs=Windows-Server

-v centrum-data:<Container-Data-Folder-Path>
das Docker-Volume, auf dem die Daten gespeichert werden.

<Container-Data-Folder-Path> ist der Pfad zum Speicherdaten-Ordner des Cen-
tral User Management-Server.

Linux Container: /data
Windows Container: C:\data

In diesem Beispiel wird das Docker-Volume als ,centrum-data” bezeichnet.
Wird ein Windows-Container verwendet, muss zusatzlich zur Volume-Spezifikati-

on der User als ContainerAdministrator im "create"-Befehl angeben werden:
--user ContainerAdministrator

<Certificate-Password>
das Passwort, flir das PFX- oder P12-Zertifikat

<Certificate-Path-In-Container>
der Pfad, zum Zertifikat im Container.

Windows speichert Zertifikate nicht in einem Ordner, weshalb der Pfad bei Win-
dows frei gewahlt werden kann. Beispielsweise:
C:\publish\Certificate.pfx

Fur Linux wird folgender Pfad empfohlen:
/etc/ssl/private/Certificate.pfx

Den nachfolgenden Befehl ausfiihren, um das Zertifikat in den Container zu
kopieren

docker cp <Certificate-Path-On-Host> centrum:<Certificate-Path-In-Contai-
ner>

Beispiel fur den Pfad auf einem Windows-System:
docker cp C:/Certificate.pfx centrum:/C:\publish\Certificate.pfx

Beispiel fur den Pfad auf einem Linux-System:
docker cp /Certificate.pfx centrum:/etc/ssl/private/Certificate.pfx

Den nachfolgenden Befehl ausfiihren, um den Server zu starten
docker start centrum

Nun kann Uber den Browser auf das Central User Management zugegriffen wer-
den.



Erste Schritte

Erstma[ige An- Fromiss Central User Management
meldung

Use a local account to log in.

User d

Password

Die IP-Adresse und den Port des Central User Management-Server im Brow-
ser eingeben

das Central User Management wird gedffnet

Zur Anmeldung die Standard-Login-Daten eingeben:
User: admin
Password: Admin123l!!

Administrator Central User Management
anlegen -
Users
5 userroles
3@ Assigome
Clients. 1L Usemame First Name Last Name Centrum Administrator
B I ‘admin - - I
& History
¢ Configuration

E Im Central User Management den Reiter ,Benutzer" auswahlen

Den Benutzer admin auswahlen (dieser wurde bei der Installation automa-
tisch erstellt)

E Den Benutzer admin bearbeiten

10



#ronius  Central User Management

28 Users
User
&) userroles
Usemame admin °
2@ Assignments
First Name
Clients
Lest Name
& oy ¢
System of Units Metric
£ Configuration
Welding Standard Aws
Language English

I NFC Card I | o I

Centrum Administrator

Allow concurent sessions to multiple power  or | °
sources.

Password Change Password

-

Im Feld ,NFC-Karte" die Nummer des jeweiligen NFC-Key (NFC-Karte, NFC-
Schlisselanhanger, ...) hinterlegen und die Eingabe speichern

WICHTIG! Diesen NFC-Key vor unbefugtem Zugriff schiitzen, da mit diesem
NFC-Key auf alle Stromquellen zugegriffen werden kann.

Gronius:  Central User Management

22 Users
User
&) userroles
Usemame e
3@ Assgnments
First Name Py
B Cciens
Lost Name
& oy
System of Units T
£ Configuration
Welding Standard e
Language coolion
NFC Card 0 )
Centrum Administrator
Allow concurrent sessions to multile power  or | Py
sources.
— — |

-

E Im Feld ,,Passwort” ein neues Passwort hinterlegen
E' Einstellungen speichern

11



Schweif3lsysteme mit dem CENTRUM-Server ver-

binden

Vor dem Verbin-
den mit dem
CENTRUM-Ser-
ver

Schweifisysteme
mittels Smart-
Manager mit
dem CENTRUM-
Server verbin-
den

12

HINWEIS!

Bevor Schweif3systeme oder WeldCube Premium mit dem CENTRUM-Server
verbunden werden, zuerst simtliche Benutzer, Benutzerrollen, Client-Gruppen
und Verweise auf diese Client-Gruppen in CENTRUM konfigurieren!
Andernfalls sind die Systeme Uber den ,,admin user” gesperrt bis, die Konfigura-
tion in CENTRUM abgeschlossen ist.

Korrekte Reihenfolge:
» CENTRUM installieren

» Konfigurieren, User einrichten
» System mit CENTRUM verbinden

Voraussetzung:
Die Stromquelle des Schweifisystems muss mittels Netzwerk-Kabel mit einem
Computer verbunden oder in einem Netzwerk integriert sein.

Fronius @ TPS500i | 2 admin O
Actual |

system data | Backup & Restore I User management I

« Central User Management server " " is off.

Power source

Documentation |
settings

s JobData |

CENTRUM server activated ]
CENTRUM server: | |

IP-Adresse der gewlinschten Stromquelle im Browser eingeben, den Smart-
Manager 6ffnen und anmelden

|z| Den Reiter fir das User Management auswahlen
E' Den Reiter fir den CENTRUM Server auswahlen



Frormius @ TPs500i | Machine 1 S admin £

Actual ‘ Documentation |

Power source l
system data Logbook

settings

m é User roles é Export & Import CENTRUM server

v
« CENTRUM server "" is deactivated.

Job Data | Backup & Restore | User management | Devices on

IV LNV ST VeI avuvateu —

=NTRUM server:

Vg verify server

Save Delete
| | adjustments N adjustments

Im markierten Eingabefeld den Domain-Namen oder die IP-Adresse des Ser-
vers angeben, auf dem das Central User Management installiert wurde (wenn
ein Domain-Name verwendet wird, muss bei den Netzwerkeinstellungen der
Stromquelle ein giiltiger DNS-Server konfiguriert sein)

- - - - -
Fronius 7 TPS500i | Machine 1 o admin £
Actual l Documentation | Job Data l Power source ‘ Backup & Restore | User management | Devices on
system data

Logbook settings

v

& Central User Management server "centrum fronius.com" is connected.

CENTRUM server activated (2
CENTRUM server: centrum fronius.com

Vg verify server

Save Delete
| o | adjustments 7N adjustments

E' Die markierte Schaltflache anwahlen
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Fromius @ TPS500i | Machine 1 S admin

Actual [ Documentation |

| Power source [
system data Logbook

settings

v

& Central User Management server "centrum fronius.com" is connected.

Job Data Backup & Restore | User management | Devices on

CENTRUM server activated v

CENTRUM server: Icentrum fronius.com

= verify server

Save Delete
™ adjustments N adjustments

E' Die markierte Schaltflache anklicken

Die Verfigbarkeit des angegebenen Servers wird Uberprift.
Ist der angegebene Server erreichbar, erscheint die Anzeige ,,Server veri-
fied".

Anderungen speichern
Die Stromquelle wird im Central User Management angezeigt.

Auf die gleiche Weise alle weiteren Stromquellen in das Central User Ma-
nagement integrieren



Schweif3systeme
tiber das Bedien-
panel der Strom-
quelle mit dem
CENTRUM-Ser-
ver verbinden

Eine Stromquelle kann auch Uber das Bedienpanel mit dem CENTRUM-Server

verbunden werden.

&\ 1§ | steel

MIG Pulse 2-step M21 Ar+15-20%C02

Welding

User management

Welding process

Process
parameters

Defaults

[l

E Voreinstellungen auswahlen
E' Administration auswéahlen
E CENTRUM Server auswahlen
CENTRUM Server aktivieren
E CENTRUM Server eintragen
E CENTRUM verfizieren

Speichern

universal
? 1.2mm

CENTRUM Server

13:34

23.05.22

-

Administration

2=
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WeldCube Premium mit dem CENTRUM-Server

verbinden

WeldCube Pre-
mium mit dem
CENTRUM-Ser-
ver verbinden

16

Fropius  WELDCUBE GERT admin © ~

BE Destboard Machines  Parls~  Maledals~  WeldCubew  User~  System=  About
B Machines
- MACHINE CONFIGURATION
Parts
o4 setistes Data collection

o [T —
7 weidoptimizer

o [ ———
@ Consumption figures

£ vaersce

1P addresses for TPS/MW/TT machines 1P addresses for TPS/i machines 1P addresses for spot welding machines

e I

Machine accessibility
1P address

Test

E' WeldCube Premium im Browser 6ffnen
|E| Den Reiter flr die Administration auswahlen

Fropius.  WELDCUBE GEII admin @ ~

8 Dashboard Machines~  Paris~  Materials~  WeldCube~  User~  System~  About
B Machines User administration
Userrole
MACHINE CONFIGURATION
a parts
o sttstos Data collection

o [ ———
£ Weidoptmizer™

o [ ———
€ Consumption figures

1P adresses for TPS/MW/TT machines 1P addresses for TPS/i machines 1P adreses for spot weding machines
8y waimenance
@ rartmontoing
£ Adminisuation
e [

Machine accessibility
1P address

Test

E' Das Benutzer-Meni aufklappen und CENTRUM auswéhlen

Fropius.  WELDCUBE GITIm admin @ ~

B8 Dashboard Machines~  Parts>  Materials=  WeldCube~  User-  System=  About

; CENTRAL USER MANAGMENT
Pats

o setstes o ——
7 weldon

AP keys

€ Consumption figures

Maintenance Cancel
X

@ Partmontoring

£ Admi

Central User Management aktivieren




Fronius.  WELDCUBE GEIIm

g8 Dashooard Machnes~  Parts-  Materls~  WeldCube~  User-  System-  About
B Machines
CENTRAL USER MANAGMENT
F S
o swtistics [ o PR Server URL
47 Weldopimizer

€ Consumption igures

@ rortmontoring

E Die URL des Central User Management eingeben

e ]

22 Users Groups  API

[ v

2B Assignments $JBGLAF++yGSaZoKENPALyBqtguGsFaz3haHusqaVl= ®

Alkey:

Q
L]

|E| Das Central User Management in einem zuséatzlichen Browser-Fenster 6ffnen
Den Reiter fir die Konfiguration auswahlen

API auswahlen
E Den API-Schlissel des Central User Management kopieren

Fropius.  WELDCUBE GEII admin @ ~

B8 Dashboard Machines~  Parls+  Materidls~  WeldCubew  Users  System=  About

Machines

- CENTRAL USER MANAGMENT
i pats

o satsts Bl oo server AL

7 weldoptmizer

APl keys

€ Consumption figures

@ Partmontoring

WeldCube Premium im bestehenden Browser-Fenster wieder 6ffnen
@ Den API-Schlissel des Central User Management einfligen
E' Eingaben speichern

Der WeldCube Premium wird im Central User Management angezeigt.

Auf die gleiche Weise alle weiteren WeldCube Premium zum Central User
Management hinzufiigen

17




Backup erstellen

Ubersicht Back-
up-Moglichkei-
ten

Backup wahrend
Server-Stopp er-
stellen

Backup bei lau-
fendem Server
erstellen
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FiUr das Erstellen eines Server-Backups stehen 2 Moglichkeiten zur Verfligung

- Médglichkeit 1 = Server stoppen und Daten kopieren (verflgbar fir Windows
und Linux)

- Méglichkeit 2 = Daten im laufenden Betrieb kopieren (verflgbar fir Linux)

Die genaue Vorgehensweise wird nachfolgend beschrieben.

Die nachfolgend beschriebene Vorgehensweise funktioniert bei Windows und Li-
nux.

In der Shell des Servers die nachfolgenden Befehle ausfuhren.

Server stoppen:
docker stop centrum

Daten vom Server auf das Host-System kopieren:
docker cp centrum:/<Container-Data-Folder-Path> <Destination-on-host-
system>

Der String <Destination-on-host-system> flihrt zum Speicherort flr das
Backup.
Beispielsweise C:\backup\centrum\

Die nachfolgend beschriebene Vorgehensweise funktioniert nur bei Linux.
E SQLite CLI installieren

Alle nachfolgenden Befehle in Shell ausfihren.

Den Pfad zum Docker-Volume ermitteln:
docker volume inspect centrum-data

Beim Eintrag Mountpoint wird der Pfad zum Docker-Volume angezeigt, bei-
spielsweise: /var/lib/docker/volumes/centrum-data/_data/

Die Datenbank kopieren (der Befehl kopiert nicht alle Daten, sondern nur die
Datenbank):
sqlite3 <docker-volume-path>/centrum.db ".backup <Destination-on-host-
system>/centrum.db"
-  statt <docker-volume-path> den Pfad zum Docker-Volume anfiihren
- Der String <Destination-on-host-system> fihrt zum Speicherort fir das
Backup.
Beispielsweise /var/backups/centrum/

Alle Daten auflisten, welche sich im gleichen Verzeichnis wie die Datenbank
befinden:
ls <docker-volume-path>
- centrum.db wird angezeigt
- speednet.cert wird angezeigt



Die Datei speednet.cert kopieren:

cp <docker-volume-pfad>/speednet.cert <path-of-backup>/speednet.cert

- mit diesem Befehl kdnnen alle Daten in dem Verzeichnis kopiert werden

-  fir das Kopieren weiterer Daten den Dateinamen ersetzen (in diesem Bei-
spiel statt speednet.cert den neuen Dateinamen einsetzen)

Backup einlesen E Server stoppen:
docker stop centrum

Backup-Daten in das gewilinschte Verzeichnis kopieren:
docker cp <Destination-on-host-system> centrum:<Container-Data-Folder-
Path>

Server neu starten:
docker start centrum

19



Update durchfuhren

Update Central User Management Server-Backup erstellen - siehe Ubersicht Back-
durchfiihren up-Méglichkeiten auf Seite 18

Mit der Shell des Betriebssystems den nachfolgenden Befehl ausfiihren, um
den bestehenden Container des Central User Management zu l&schen:
docker rm -f <container-name>

Mit der Shell des Betriebssystems den nachfolgenden Befehl ausfihren, um
das bestehende CENTRUM Server-Image zu aktualisieren:
docker pull registry.pw.fronius.com/centrum

Den Central User Management-Server erneut starten - siehe Server starten
ab Seite 8

Zum Starten des Central User Management-Server das Docker-Volume ver-
wenden.

20



Spezifische Version verwenden

Spezifische Ver-
sion verwenden

Je nach Anforderung, kann das Central User Management in jeder verflgbaren
Version gestartet werden. Hierfir den Befehl fir die Erstellung des Central User
Management-Containers wie nachfolgend beschrieben dndern.

Befehl fur die Erstellung des Central User Management-Containers:

docker create --name centrum -p <https-port>:443 -p 4711:4711 -v
centrum-data:/<Container-Data-Folder-Path> -e ASPNETCORE_
URLS="https://+;http://+" -e ASPNETCORE_HTTPS_PORT=<https-
port>-e ASPNETCORE_Kestrel__Certificates__Default__Password=
<Certificate-Password> -e ASPNETCORE_Kestrel__Certificates__
Default__Path=<Certificate-Path-In-Container> --restart=always
registry.pw.fronius.com/centrum

Befehl wie folgt &ndern um eine spezifische Version zu verwenden:

den String registry.pw.fronius.com/centrum ersetzen durch:
registry.pw.fronius.com/centrum:<version-number>

statt <version-number> die gewlinschte Central User Management-Version
eingeben (beispielsweise 1.0.0)

21
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spareparts.fronius.com

&~ SPAREPARTS
oo ONLINE

r

Fronius International GmbH
Froniusstrafe 1
4643 Pettenbach
Austria
contact@fronius.com
www.fronius.com

Under www.fronius.com/contact you will find the addresses
of all Fronius Sales & Service Partners and locations.
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